
RRiicchhttiiggeerr  UUmmggaanngg  
mmiitt  ggeeffäällsscchhtteenn  EE--MMaaiillss..
WWiicchhttiiggee  TTiippppss,,  wwiiee  SSiiee  PPhhiisshhiinngg  
vveerrhhiinnddeerrnn  kköönnnneenn..

DDaass  «« WWiirr  mmaacchheenn  ddeenn  WWeegg  ffrreeii  »» PPrriinnzziipp

Weitere Informationen unter:

www.vr-networld.de

www.google.de (Suchkriterium: Phishingschutz)

www.stiftung-warentest.de/online/geldanlage_banken/

meldung/1277969/1277969.html

www.bsi-fuer-buerger.de

Im Falle eines Falles:

Sind Sie bereits Opfer einer Phishingmail geworden, informieren

Sie bitte unverzüglich den betreffenden Internet-Anbieter 

(z. B. Bank, Kontaktportal, Versand- oder Auktionshaus) und 

die Kriminalpolizei. Speichern Sie die gefälschte E-Mail zur

Beweissicherung. Falls noch möglich, machen Sie Ihre alte PIN 

für den Trickbetrüger sofort unbrauchbar, indem Sie sie durch

eine neue ersetzen.
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PPhhiisshhiinngg  iisstt  eeiinn  KKuunnssttwwoorrtt,,  ggeebbiillddeett  aauuss  ddeenn
BBeeggrriiffffeenn  „„PPaasssswwoorrdd““  uunndd  „„FFiisshhiinngg““..  DDaammiitt
bbeezzeeiicchhnneett  mmaann  ddeenn  TTrriicckk  vvoonn  BBeettrrüüggeerrnn,,  
mmiitthhiillffee  ggeeffäällsscchhtteerr  EE--MMaaiillss  vveerrttrraauulliicchhee
KKuunnddeennddaatteenn  zzuu  eerrsscchhlleeiicchheenn,,  uumm  ddaammiitt  
bbeeii  BBaannkk--,,  WWaarreenn--  ooddeerr  AAuukkttiioonnsshhaauusskkoonntteenn
iimmmmeennsseenn  SScchhaaddeenn  aannzzuurriicchhtteenn..

Waren es anfangs noch einfache Mailtexte, 
die in holprigem Deutsch den Empfänger 
zur Preisgabe seiner persönlichen Identifi-
kations- (PIN) und Transaktionsnummer (TAN)
aufforderten, so gehen die Täter heute mit
mehr Raffinesse ans Werk:

Die Mails sehen aus wie offizielle Schreiben, 
z. B. Ihrer Bank. Sie tragen also das Firmenlogo,
benutzen dieselbe Schriftart und dieselben
Gestaltungsrichtlinien. Im Text ist oft die Rede
von „Sicherheitsüberprüfungen“ oder anderen
wichtig klingenden Maßnahmen. 

Alle Phishingmails verfolgen das gleiche Ziel: 
Sie zu einer Formularseite weiterzuleiten, auf
der Sie Ihre Geheimzahlen eintragen sollen.
Diese Seiten sind ebenfalls perfekt den offi-
ziellen Web-Seiten nachgebaut. Auch wenn 
Sie die Link-Adresse als die richtige identifi-
zieren, ist Vorsicht geboten – denn sie ist
trotzdem gefälscht.

Allerdings: Ganz gleich, wie geschickt die 
Trickbetrüger vorgehen – abwehren kann 
man sie mit relativ einfachen Maßnahmen.

WWaass  iisstt  PPhhiisshhiinngg?? WWiiee  kkaannnn  iicchh  mmiicchh  ddaaggeeggeenn  sscchhüüttzzeenn??

PPhhiisshhiinngg  nnuuttzztt  wwiiee  ddiiee  mmeeiisstteenn  TTrriicckkbbeettrrüüggee--
rreeiieenn  eeiinnee  KKoommbbiinnaattiioonn  aauuss  tteecchhnniisscchheenn  uunndd
mmeennsscchhlliicchheenn  SScchhwwääcchheenn..  DDoocchh  mmiitt  eeiinneerr
ggeessuunnddeenn  PPoorrttiioonn  MMiissssttrraauueenn  uunndd  ddeenn  ffoollggeenn--
ddeenn  VVeerrhhaalltteennssrreeggeellnn  kköönnnneenn  SSiiee  ssiicchh  eeffffeekkttiivv
ggeeggeenn  BBeettrrüüggeerr  sscchhüüttzzeenn..

Seriöse Internet-Anbieter fragen niemals 
nach sicherheitsrelevanten Daten! Antworten
Sie deshalb grundsätzlich nicht auf E-Mails, 
bei denen – aus welchem Grund auch immer –
nach Ihrer PIN oder TAN gefragt wird.

Verwenden Sie keine Links aus Mail-Adressen,
um Ihr Onlinebanking aufzurufen.
Geben Sie die Adresszeile stets von Hand ein.
Oder benutzen Sie Bookmarks, die Sie selbst
angelegt haben.

Prüfen Sie, ob die angezeigte Internet-
Adresse mit der zertifizierten Adresse 
Ihrer Bank übereinstimmt (Doppelklick 
auf das Schloss-Symbol im Browser).
Bei Abweichungen den Vorgang sofort 
abbrechen und die Bank benachrichtigen.

Vereinbaren Sie ein Tageslimit für Online-
überweisungen. So kann möglicher Schaden 
von vornherein begrenzt werden.

Sperren Sie Ihren Zugang zum Online-Banking,
sobald Sie den Verdacht haben, dass ein Dritter
im Besitz Ihrer PIN oder TAN ist.  Haben Sie
bereits einen VR-NetKey? Dann nutzen Sie die
Möglichkeit, den VR-NetKey direkt in Ihrer
eBanking-Anwendung über den Menüpunkt
“VR-NetKey Sperre”, zu sperren. Falls Sie keinen
VR-NetKey besitzen, lassen Sie Ihr Online-
Banking über Ihren Bankberater sperren. 

1

2

3

4

5

06_053571dgve_FL  15.02.2006  13:39 Uhr  Seite 2



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 1.8)
  /CalRGBProfile (ColorMatch RGB)
  /CalCMYKProfile (U.S. Sheetfed Uncoated v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (Color Management Off)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.16667
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.16667
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.16667
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /Description <<
    /ENU (Use these settings to create PDF documents suitable for reliable viewing and printing of business documents. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f300130d330b830cd30b9658766f8306e8868793a304a3088307353705237306b90693057305f00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /FRA <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [595.000 822.000]
>> setpagedevice


